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Ocena rozprawy doktorskiej mgr Grzegorza Chmielarza p.t Zarzadzanie

bezpieczenstwem informacji w jednostkach szkolnictwa wyzszego

Recenzja zostala przeprowadzona na podstawie pisma Dziekana Wydziatu
Zarzadzania Politechniki Czgstochowskiej Pani Profesor Doroty Jelonek z dnia 10.12 2018).
w ktérym zlecono mi dokonanie oceny rozprawy doktorskiej mgr. Grzegorza Chmielarza.
Rozprawa pt. Zarzadzanie bezpieczenstwem informacji w jednostkach szkolnictwa wyzszego
zostala napisana pod kierunkiem naukowym Dr hab. inz. Roberta Kuceby, prof. PCz
Przewod doktorski jest prowadzony w dziedzinie nauk ekonomicznych w dyscyplinie nauk
0 zarzgdzaniu. Zalacznikiem do pisma byt przestany drukiem wydruk komputerowy
rozprawy doktorskie;j.

Struktura rozprawy

Oceniana rozprawa jest, jak na pracg doktorska, monografig bardzo obszerna. Jej objetosé to
okoto 14 arkuszy wydawniczych w tym 13 arkuszy, ktore stanowig podstawowa czes$é
rozprawy.

Opiniowana praca ma nastepujacg strukture:

Wstep, ktory zawiera: cel pracy, tryb badawczy, prezentacje struktury pracy.

Pig¢ rozdziatéw

Podsumowanie i wnioski.

Spisy: literatura, tabel, rysunkéw.

Cztery zalaczniki.

Przestawiong struktur¢ pracy oceniam pozytywnie. Budowa cato$ci rozprawy jest logiczna i
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odpowiada jej tytutowi.

Ocena rozprawy

Temat pracy dotyczacy problematyki zarzadzanie bezpieczefistwem informacji w jednostkach
szkolnictwa wyzszego, jest aktualny i wazny z punktu widzenia praktyki i teorii nauk
zarzadzania. Oceniana praca dobrze wpisuje si¢ aktualna problematyke prezentowang w
literaturze naukowej. Na aktualno$¢ tematyki ma réwniez fakt, ze od dnia 25 maja 2018 roku
dotychczas obowigzujgca Ustawa o Ochronie Danych Osobowych zastgpiona zostata przez
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nowg Ustawe z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. 2018 poz.
1000), ktorej gtéwnym zadaniem jest doprecyzowanie zapisOw rozporzadzenia RODO.
Mimo, iz analizy w czesci empirycznej oparte zostaly w duzej mierze na danych
pochodzacych z okresu przed rozpoczeciem obowigzywania RODO, to nie zmniejsza to z
punktu naukowego uzytecznosci ocenianej pracy. Z punktu widzenia praktycznego mozna jg
traktowa¢ jako przyczynek do przysztych badan nad okresleniem wplywu zmian
spowodowanych rozporzadzeniem dotyczacym RODO na funkcjonowanie —struktur
zarzadzania bezpieczenstwem informacji, w polskich uczelniach wyzszych.

Celem gléwnym dysertacji doktorskiej, jest:

Zdefiniowanie struktury zarzqdzania bezpieczenstwem informacji w uczelniach wyzszych z
uwzglednieniem binarnych relacji pomigdzy zarzgdzaniem informacjq a procedurami
zarzqgdzania ich bezpieczenstwem.

W  odniesieniu do celu gléwnego Doktorant wyznaczyt nastgpujgce grupy celow
czastkowych: poznawcze, empiryczne oraz projektowe.

Celem poznawczym byto wprowadzenie taksonomii zarzgdzania informacja i bezpieczenstwo
informacji. Cel zostal przedstawiony na podstawie analizy literatury przedmiotu.

Cel empiryczny, zrealizowano na podstawie badan dotyczacych analizy i oceny systemow
zarzadzania bezpieczenstwem informacji w wybranych uczelniach wyzszych.

Cele projektowy, realizacja pozwolila na opracowanie wzorcowej struktury organizacyjnej
zarzadzania bezpieczenstwem informacji w uczelniach.

Tak postawione cele sg ambitne i dobrze okreslaja ramy przedstawionej pracy.

Realizacje celu gléwnego i celéw pomocniczych uzupelniajg hipotezy (gléwna i dwie
pomocnicze). Hipoteza glowna zostata sformutowana nastepujaco: Zarzgdzanie
bezpieczenstwem informacji wymaga dopasowania procedur i zadan operacyjnych
poszczegolnym jednostkom w autonomicznej strukturze ochrony informacji w organizacji.
Uzupelnienie a zarazem uszczegélowienie hipotezy glownej stanowig nastepujace hipotezy
pomocnicze:

e Identyfikacja kanaléw przeplywu informacji w strukturze organizacyjnej jest
podstawa projektowania i1 implementacji sytemu zarzadzania bezpieczenstwem
informacji.

e Autonomia struktury zarzadzania bezpieczenstwem informacji redukuje ryzyko
generowania zagrozen w catej strukturze organizacyjne;.

Wyjasnienia wymaga odpowiedZz na pytanie: Jak doktorant rozumie pojecie autonomii
struktury zarzadzania bezpieczenstwem informacji?



Nie jestem przekonany aby w zintegrowanym zinformatyzowanych systemie zarzgdzania
jeden z systemow byl autonomiczny. Wszystkie podsystemy zarzadzania organizacjg zasilajg
system bezpieczenstwa bardzo istotnymi informacjami i zawarta w nim wiedza. Rowniez
podsystem bezpieczenstwa zasila inne systemy lub podsystemy organizacji.

Obok wymienionych celéw i zbioru hipotez Doktorant stawia trzy pytania badawcze,
przy pomocy ktorych postanawia okresli¢ nastepujace zaleznosci:

1. Jakie czynniki warunkuja projektowanie i implementacj¢ polityki zarzadzania informacja
w uczelniach wyzszych?

2. Jakie relacje wystgpuja pomiedzy strukturg organizacyjng uczelni wyzszych a ich
autonomiczng strukturg bezpieczenstwa informacji?

3. Jakie ryzyka wystepuja w realizacji polityki zarzadzania bezpieczenstwem informacji i
jakie zastosowa¢ metody zapobiegajace ich powstawaniu?

Realizacja: celow badawczych, weryfikacja hipotezy gtéwnej i hipotez pomocniczych
oraz okreslenia cytowanych wczesniej relacji, jest przeprowadzona w pigciu rozdziatach
monografii w nastgpujacy sposob. Dwa pierwsze rozdzialy stanowia cze$¢ ogdélno —
teoretyczng, ktora dotyczy problematyki istoty i uwarunkowania zarzadzania informacjg w
podmiotach gospodarczych oraz prezentacji roli i znaczenie zarzadzania danymi osobowymi.
Pozostale trzy rozdzialy dotycza szeroko poje¢tego problemu zarzadzania informacjg i danymi
osobowymi w jednostkach szkolnictwa wyzszego.

Czgs¢ pierwsza zawiera bardzo obszerne informacje podrgcznikowe takie jak migdzy innymi:
definicje podstawowych poje¢: dana, informacja, wiedza. Przedstawiona jest réwniez
charakterystyka ich wartos¢ dla organizacji a w tym opisy struktury oraz funkcjonalnosci
informacyjnych systemow zarzadzania oraz metody i narzedzia ochrony informacji
implementowane w organizacjach gospodarczych. Interesujace w tej czesci sg opisy:
taksonomii zarzadzania bezpieczenstwem informacji, roli i znaczenia zarzadzania danymi
osobowymi w tym ontologia danych osobowych w systemach informacyjnych zarzadzania.
Mozna tu mie¢ watpliwosci czy tak szerokie ujecie podstaw problematyki systeméw
informacyjnych zarzadzania jest potrzebne. Uwazam, ze z punktu widzenia studentéw lub
kadry zarzadzajacej takie ujecie jest uzyteczne. Nawet we wspotczesnych podrecznikach
trudno znalez¢ wspomnienie historycznych prac z lat 70 tych ubieglego stulecia E. Terebuchy
1J. Ratajewskiego. Podobnie brak jest we wspotczesnych podrgcznikach prezentacji, jednych
z najlepszych procedur dotyczacych bezpieczenstwa i ochrony informacji, za ktére uwazam

opublikowane w 1983 r. przez Departament Obrony Stanéw Zjednoczonych procedury



zawarte w dokumencie TCSEC (Trusted Computer System Evaluation Criteria). Dokument
ten byt znany jako tzw. Orange Book.
Czg$¢ pierwsza to popis erudycyjny doktoranta, ktéry mimo swojej szczegdtowosci i
objetosci jest potrzebny i S$cisle zwigzany z tematyka pracy. Pokazuje ona og6lng
problematyke systeméw informacyjnych organizacji niezaleznie od jej umiescowienia.
Czes¢ drugg, zwigzang bezposrednio z tematyka pracy stanowig rozdzialy zatytulowane:

e Zarzadzanie informacjg i danymi osobowymi w jednostkach szkolnictwa wyzszego

e Analiza struktur i procedur zarzadzania bezpieczenstwem informacji w polskim

szkolnictwie wyzszym

e Struktura zarzadzania bezpieczenstwem informacji w uczelniach wyzszych
Rozdzial o zarzadzaniu informacjag i danymi osobowymi w jednostkach szkolnictwa
wyzszego jest wstepem do rozdziatow badan empirycznych. Zdefiniowano w nim: przeptywy
zarzadzania informacja i danymi osobowymi w jednostkach szkolnictwa wyzszego,
charakterystyke¢ procedur zarzadzania bezpieczenstwem informacji oraz audyt ich jakosci.
Wiasnie audyt jakosci procedur zarzadzania bezpieczenstwem informacji oceniam bardzo
wysoko. Zgadzam si¢ w pelni ze stwierdzeniem Doktoranta, ze zapewnienie bezpieczenstwa
informacyjnego w uczelni wyzszej, uzaleznione jest od sposobu zarzadzania
bezpieczenstwem informacji, ktére najcz¢sciej przyjmuje form¢ modelowego podejscia
systemowego opartego na normach z rodziny ISO/IEC. Ciekawym i nowatorskim
spojrzeniem na problematyke audytu sg adoptowana do potrzeb szkolnictwa wyzszego
,matryca krytycznosci” oraz charakterystyka elementéw skladowych audytu w uczelni
wyzszej. Jestem podobnego zdania co Doktorant, ze zastosowanie audytu w uczelniach
wyzszych, pozwala na zapewnienia funkcjonowania systemu zarzadzania bezpieczenstwem
informacji zgodnego z zapisami rozporzadzenia RODO. Czy tak bedzie to wymaga
kontynuacji prac zapoczatkowanych przez Doktoranta.

Pewien niedostatek budzi czg$¢ poswigcona modelowaniu procedur zarzadzania
bezpieczenstwem informacji. Doktorant nie wyszedt w nich poza tradycyjne techniki
modelowania. Uwazam, ze zastosowanie bardziej wspoOlczesnych narzgdzi takich jak
przyktadowo ARIS lub ADONIS pozwolitoby na bardziej szczegbélowe przeprowadzenie tej
analizy.

Rozdziaty czwarty i pigty sg to rozdziaty w ktérych zostaly przedstawione badania
empiryczne. W rozdziale czwartym jako wstep do badan przedstawiono analiz¢ struktur oraz
procedur zarzadzania bezpieczenstwem informacji w polskich uczelniach wyzszych. Badania

te przeprowadzono na podstawie badan ankietowych w celowo wybranych jednostkach
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szkolnictwa wyzszego w Polsce. Interesujace sa w tym zakresie badania nad analiza ryzyka
zwigzanego z zarzadzaniem bezpieczenstwem informacji w uczelniach wyzszych oraz metody
ich ograniczania. Szkoda, chociaz rozumiem powody, iz w doborze proby badawczej
skoncentrowano si¢ na grupie uczelni wyzszych tylko z wojewddztw S$laskiego i
matopolskiego. Dobdr proby do dwoch regionéw nie jest reprezentatywny dla Polski. Nie
mam natomiast uwag co do zastosowanej metody ich przeprowadzenia.

Badania podzielono na dwa etapy. Etap pierwszy (rozdzial czwarty) obejmowat
badanie przeprowadzone w drodze badan ankietowych oraz wywiadu bezposredniego.
Wykorzystany zostatl kwestionariusz ankietowy. Na tym etapie, badan zastosowano techniki:
PAPI (Paper & Pen Personal Interview) oraz CAWI (Computer Assisted Web Interview).
Przedmiotem tych badan byta ocena efektywno$¢ zarzadzania zasobami informacyjnymi w
strukturach uczelni wyzszych oraz analiza wplywu delegowania zadan na funkcje
zarzadzania informacja w tych obiektach.

W drugim etapie (rozdziat pigty) badanie przeprowadzone zostalo w formie wywiadu
eksperckiego. Wykorzystano réwniez kwestionariusz ankietowy w ktérym oceniana byla
efektywno$¢ zarzadzania zasobami informacyjnymi w strukturach uczelni wyzszych oraz
wplyw delegowania zadan na funkcje zarzagdzania informacja. W badaniach oceniono
zgodnos¢ systemoOw zarzadzania bezpieczenstwem informacji z zapisami RODO.

Te ostanie s3g na pewno unikatowymi pracami w Polsce, gdzie eksperci oceniali
szanse i1 zagrozenia w obszarze zarzadzania informacjg i danymi osobowymi w uczelniach
wyzszych, ktoére sa zwigzane z wspomnianym juz rozporzadzeniem RODO. Pozytywnie
oceniam autorska propozycje prezentacji struktury przebiegu procesu zarzadzania
bezpieczenstwem informacji w uczelniach wyzszych.

W rozdziatach empirycznych (czwarty i piaty) Doktorant wykazat si¢ dojrzalosciag
jako badacz. Umiejetnie zaplanowat badania i je przeprowadzit. Mozna mie¢ zastrzezenie co
do zastosowanej analizy danych empirycznych. Istnieja bowiem bardziej zaawansowane
metody analizy statystycznej, niz te ktére sg zastosowane w rozdzialach czwartym i pigtym.
Bardzo wysoko oceniam analiz¢ zgodnosci systemOw zarzadzania bezpieczenstwem
informacji w uczelniach z zapisami RODO. Eksperci w badaniach oceniali szanse i
zagrozenia w obszarze zarzadzania informacjg i danymi osobowymi, bedace pochodng
wejscia w zycie rozporzadzenia RODO.

W zakonczeniu Autor rozlicza si¢ z obietnic danych we wstepie. Pisze , ze realizacja
poszczegolnych etapow dysertacji doprowadzita do osiggnigecia celu glownego jak tez

zrealizowane zostaly rowniez cele czastkowe: poznawczy, empiryczny oraz projektowy.
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Uwazam, iz mimo pewnych zastrzezen co do stopnia realizacji celow i hipotez, zostaly one
zrealizowane. Brak mi jednak propozycji co do dalszych badan nad problemem zarzgdzania
bezpieczenstwem informacji w jednostkach szkolnictwa wyzszego. Brak mi réwniez
jednostkowych analiz konkretnych Uczelni jak przyktadowo Politechniki Czgstochowskie;.
Taka analiza pozwolitaby innym uczelniom na samoocen¢ swojej pozycji w zakresie
okreslenia w jakim stopniu sg w niej przestrzegane procedury zapewniajgce bezpieczenstwo
informacji.

Literatura przedmiotu jest obszerna. Szkoda, ze nie zawsze jest ona aktualna. Brak jest
literatury obcojezycznej. Niektore pozycje sa bardzo luzno zwigzane z tematem i nie
wykorzystane w pracy. W zrodiach internetowych brak jest podania daty ich pobrania. Do
duzego uchybienia w tym zakresie zaliczam pominiecie bardzo waznych opracowan W.
Wiewiérowskiego'.

Podsumowanie - ocena

Recenzowana rozprawa doktorska (zgodnie z art.13.1 Ustawy o stopniach naukowych
i tytule naukowym z 14.03.2003 oraz pdzniejszymi zmianami) winna zawiera¢ ocene:

1. stopnia oryginalnosci problemu naukowego,

2. ogblnej wiedzy teoretycznej kandydata z danej dyscypliny naukowej(tu ekonomia),

3. umiej¢tnosci samodzielnego prowadzenia pracy naukowej przez kandydata.

Do ustosunkowanie si¢ do tych zalecen przeprowadzilem analize, w ktorej
odpowiedzialem, jak te postulaty zostaly spelnione w pracy. W niej skoncentrowatem sig¢
szczegblnie na stosowanej metodzie badawczej jak i poprawnosci uzyskanych wynikow.
Calos¢ pracy oceniam pozytywnie. Praca dotyczy waznego problemu teoretycznego i
praktycznego jakim jest zarzadzanie bezpieczenstwem informacji w jednostkach szkolnictwa
wyzszego. Zastosowana metoda badawcza jest oryginalna. Pozytywnie oceniam poziom
wiedzy teoretycznej kandydata.

Mgr Grzegorz Chmielarz w swojej pracy pt. ,,Zarzadzanie bezpieczenistwem
informacji w jednostkach szkolnictwa wyzszego” wykazat si¢ umiejetnoscig samodzielnego
prowadzenia pracy naukowej. Moje uwagi majg na celu poglebienie prowadzonej przez

Doktoranta analizy problemu jak tez pokazanie dyskusyjnego charakteru niektérych
przyjetych w pracy rozwigzan.

! Byly Generalny inspektora ochrony danych osobowych, oraz byly zastepcy europejskiego inspektora ochrony
danych, autor wielu prac iz zakresu RODO i ochrony danych osobistych. Odpowiedzialny za wdrozenie RODO
w Polsce



Uwazam, ze recenzowana praca spetnita wymagania Ustawy o stopniach naukowych i
tytule naukowym z 14.03.2003 z p6zniejszymi zmianami. Moja opinia 0 recenzowanej
rozprawie jest pozytywna.

Ze wzgledu na waznos¢ problematyki badawczej i wykazanie si¢ przez Doktoranta:
kreatywnoscig, wiedzg i pracowitoscig stawiam wniosek o wyr6znienie pracy mgr Grzegorza
Chmielarza.

Rekomenduj¢ Radzie Wydzialu Zarzadzania Politechniki Czestochowskiej o
dopuszczenie mgr Grzegorza Chmielarza do nastgpnych etapéw procedury uzyskania stopnia
doktora.

Jerzy Kisielnicki

4

> = 2P T C2



