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NS VLA WNR

1. Uwagi wstepne

Recenzja zostata sporzadzona na podstawie Uchwaly Rady Wydziatu Zarzadzania Politechniki
Czestochowskiej z dnia 27 listopada 2018 r.

Recenzowana praca obejmuje 273 stron wydruku komputerowego, na ktére sktada sie wstep, pie¢
rozdziatéw, podsumowanie i wnioski, spis literatury, spis tabel (32), spis rysunkéw (63), zataczniki I-
IV, streszczenie w jezyku angielskim oraz 1 zatacznik w formie elektroniczne;j.
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Sporzadzony wykaz literatury jest bardzo obszerny i obejmuje 113 pozycji literaturowych oraz 22
zrédta internetowe. Przytaczane pozycje bibliograficzne s aktualne i w przewazajacej mierze zbiezne
$cisle z problemem badawczym zdefiniowanym przez Autora w recenzowanej pracy.

2. Ocena wyboru tematu rozprawy i sposobu jego przedstawienia

Rozwdj technologii informacyjno-komunikacyjnych oraz dazenie do globalizacji dziatan przez
wszystkie organizacje jest naturalng konsekwencja koncepcji spoteczeristwa informacyjnego. Jak
kazdy rozwdj pocigga on za soba konsekwencje zaréwno pozytywne jak i negatywne. Aktualnie jako
najwigkszy problem spofeczedstwa informacyjnego diagnozuje sie konieczno$é zapewniania
odpowiedniego bezpieczeristwa danych, ktére sa gromadzone i przetwarzane na skale dotychczas
niewyobrazalnie wielkg.

Problem zapewnienia odpowiedniego bezpieczeristwa danych jest tym bardziej istotny i aktualny, ze
do niedawna wiele organizacji, zaréwno publicznych jak i prywatnych, nie posiadato $wiadomosci
wartoéci zgromadzonych przez nie zasobéw informacyjnych, co w rezultacie powodowato
marginalizacje kwestii wtasciwego zarzadzania poziomem bezpieczeristwa posiadanych
informacji i danych osobowych.

Uczelnie wyzsze stanowig grupe organizacji, w ktorych zbierane sg i przetwarzane bardzo duze
zbiory danych, ktére w znacznej mierze s danymi wrazliwymi. Oznacza to, ze konieczne jest aby
implementowane w nich metody oraz narzedzia ochrony bezpieczernstwa informacji oraz danych
osobowych gwarantowaty zgodnos$¢ proceséw ich przetwarzania z wymogami naktadanymi przez
wiasciwe przepisy prawa.

Szeroki zakres oraz niezmierna istotnos¢ problemu zarzadzania bezpieczedstwem danych w
jednostkach szkolnictwa wyiszego przyczynity sie do sformufowania przez Autora nastepujacych
probleméw badawczych niniejszej dysertacji:

P.1 Jakie czynniki warunkujg projektowanie i implementacje polityki zarzqdzania informacjq w
uczelniach wyzszych?

P.2 Jakie relacje wystepujq pomigdzy strukturq organizacyjnqg uczelni wyzszych a ich
autonomiczng strukturq bezpieczenstwa informacji?

P.3 Jakie ryzyka wystepujq w realizacji polityki zarzqdzania bezpieczeristwem informacji i jakie
zastosowac metody zapobiegajqce ich powstawaniu?

Zidentyfikowane przez Autora problemy badawcze stanowily podstawe dla sformutowani hipotezy
gtownej dysertacji zaktadajgcej iz:

Zarzadzanie bezpieczenstwem informacji wymaga dopasowania procedur i zadaA operacyjnych
poszczegéinym jednostkom w autonomicznej strukturze ochrony informacji w organizacji.
Uzupetnieniem oraz uszczegétowieniem hipotezy gléwnej sq dwie hipotezy pomocnicze. Hipotezy te
stanowiy, iz:

HP 1. Identyfikacja kanatéw przeptywu informacji w strukturze organizacyjnej jest podstawq
projektowania i implementacji sytemu zarzqdzania bezpieczeristwem informacji.

H 2. Autonomia struktury zarzqdzania bezpieczeristwem informacji redukuje ryzyko generowania
zagroZen w cafej strukturze organizacyjnej.
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Przy tak zdefiniowanych problemach badawczych okreélajagcych jednoczeénie luki badawcze,
wyznaczono cel gtdwny (CG) dysertacji doktorskiej. Autor rozprawy sformutowat cel gtéwny jako:
Zdefiniowanie struktury zarzadzania bezpieczeristwem informacji w uczelniach wyiszych z
uwzglednieniem binarnych relacji pomiedzy zarzadzaniem informacja a procedurami zarzadzania
ich bezpieczenstwem.

W odniesieniu do celu giéwnego niniejszej dysertacji i umozliwienia jego petnej realizacji,
wyznaczone zostaly nastepujace cele czgstkowe:

Cel poznawczy, ktéry zaklada, ie autor przeprowadzi taksonomie zarzadzania informacjg i
bezpieczeristwem informaciji. Jego realizacja bedzie dokonana w wyniku przeprowadzenia dogtebnej
oraz kompleksowej eksploracji literatury.

Cel empiryczny, zaktadajacy przeprowadzenie szczegdtowych oraz dogtebnych badan w zakresie —
analizy i oceny systemdéw zarzadzania bezpieczenstwem informacji w wybranych uczelniach
wyzszych.

Cel projektowy, ktory zaktada opracowanie struktury organizacyjnej zarzadzania bezpieczefistwem
informacji w uczelniach wyzszych.

W celu weryfikacji hipotezy gtéwnej oraz wynikajacych z niej hipotez pomocniczych, jak réwniez
realizacji celéw badawczych przeprowadzone zostaly badania empiryczne.

Autor rozprawy zaplanowat bardzo doktadnie i przeprowadzit proces badawczy w dwéch etapach.
Etap pierwszy, ktéry traktuje jako etap identyfikacji przedprojektowej: obejmowat dwie bardzo
dobrze uzupetniajgce sie techniki tj.: badanie ankietowe oraz wywiad bezposredni.

W etapie tym wykorzystane zostato narzedzie badawcze — kwestionariusz ankietowy nt. ,Zarzqdzanie
bezpieczeristwem informacji w uczelniach wyzszych”, ktéry stanowi Zatacznik 3 do rozprawy. Ze
wzgledu na mozliwos$¢ dotarcia do respondentéw w etapie pierwszym wykorzystane zostaty dwie
techniki badawcze, tj.: PAPI (Paper & Pen Personal Interview) oraz CAWI (Computer Assisted Web
Interview).

W drugim etapie badanie przeprowadzone zostalo w formie wywiadu eksperckiego przy
wykorzystaniu kwestionariusza ankietowego nt. ,Analiza struktur | procedur zarzqdzania
bezpieczeristwem w jednostkach szkolnictwa wyziszego — opinia grupy eksperckiej” (kwestionariusz
ankietowy — Zatgcznik 4).

Wybér tematyki rozprawy jak réwniez przeprowadzony proces identyfikacji, analizy, badania oraz
wnioskowania zaprezentowany syntetycznie we wstepie rozprawy oraz szczegbtowo w
poszczegolnych rozdziatach rozprawy oceniam bardzo dobrze. Uwazam, ze na szczegblng uwage
zastuguje warstwa empiryczna rozprawy, w ktorej zaprezentowane przez Autora badania $wiadczg o
gruntownym przemysleniu procedury badawczej jak réwniez umiejetnosci wysokiego stopnia
syntetyzowania oraz analizy zebranego materiatu faktograficznego.

3. Ocena zawartosci merytorycznej rozprawy oraz uwagi problemowe

W konsekwencji postawionej hipotezy gtdwnej, hipotez szczegétowych oraz zdefiniowanego celu
gtownego i celéw szczegétowych, Autor zaprojektowat rozprawe w ukfadzie teoretyczno-
projektujgco-badawczym. Rozprawa zostata podzielona na pieé rozdziatéw z ktérych trzy pierwsze
zawierajg eksploracje i badania literatury, kolejny zawiera autorski model doboru metod pomiaru
natomiast ostatni prezentuje analize oraz weryfikacje zaprezentowanego rozwiazania.

Rozdziat pierwszy rozprawy poswiecony zostat gruntownemu przegladowi oraz identyfikacji literatury
z zakresu istoty oraz uwarunkowan zarzadzania informacja w podmiotach gospodarczych.
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Zawarto w nim definicje danych, informacji i wiedzy oraz scharakteryzowano ich wartos$¢ dla
organizacji. Ponadto, w rozdziale przedstawione zostaty informacje dotyczgce struktury oraz
funkcjonalnosci informacyjnych systemow zarzadzania oraz metody i narzedzia ochrony
informacji implementowane w organizacjach gospodarczych. W koAcowej czeéci pierwszego
rozdziatu wprowadzone zostato portfolio pojeciowe w odniesieniu do obszaru zarzgdzania
bezpieczeAstwem informacji.

Przeglad literatury oraz dyskusja zwigzana z piramidg hierarchii wiedzy oraz procesami tworzenia
madrosci w organizacjach inspiruje mnie zawsze do rozwazan typowo filozoficznych zwigzanych z
tym jak organizacje wykorzystuja madro$¢ posiadang przez pracownikow wspéttworzacych te
organizacje. Dlatego tez prositabym Autora o kilka stéw komentarza odnoszacego sie do jego
refleksji na temat stopnia tworzenia madrosci oraz jej wykorzystania — w organizacjach — ale w
kontekscie $wiadomosci bezpieczenstwa informacyjnego.

Drugi rozdziat rozprawy koncentruje sie na roli i znaczeniu zarzadzania danymi osobowymi.
Dlatego tez pierwsza cze$¢ rozdziatu poswigcona zostata na zaprezentowanie ontologii danych
osobowych w systemach informacyjnych zarzadzania oraz identyfikacji uwarunkowan
legislacyjnych. Wskazane zostaty na tym tle procedury zarzadzania danymi osobowymi oraz
strategiczna rola polityki bezpieczenstwa.

W kontekscie uwarunkowan legislacyjnych zaprezentowanych w rozdziale prositabym Autora aby
podjat prébe dyskusji w obszarze: unormowania wynikajagcego z RODO versus, kreowanie
madrosci w systemach zarzgdzania organizacjami. Ponadto chciatabym ustysze¢ opinie Autora
dotyczacy znaczenia dla organizacji tworzenia oraz wdrazania procedur zarzadzania danymi
osobowymi. Na ile zdaniem Autora przyjecie tego kierunku zarzadzania danymi osobowymi
zwieksza bezpieczenstwo zasobdw informacyjnych organizac;ji?

Rozdziat trzeci recenzowanej rozprawy skupia sie na zarzadzaniu informacjg i danymi
osobowymi w jednostkach szkolnictwa wyzszego. Zdefiniowano w nim strukture przeptywu
informacji i danych w uczelniach wyziszych, scharakteryzowano procedury zarzadzania
bezpieczenstwem informacji i danych osobowych implementowane w jednostkach szkolnictwa
wyzszego. Ponadto, w rozdziale przeprowadzona zostata analiza istniejacych procedur
zarzgdzania bezpieczenstwem informacji w organizacjach oraz kwestia ich dopasowania do
specyfiki funkcjonowania jednostek szkolnictwa wyzszego.

Rozdziat ten uwazam, za niezmiernie pouczajgcy — zwfaszcza dla pracownikéw jednostek
szkolnictwa wyiszego. Jako pracownik naukowo-dydaktyczny mam $wiadomodé, ie zakres
informacji oraz danych osobowych, ktérymi dysponuje kazdego dnia powinien stanowié¢ zaséb
podlegajacy szczegdlnej ochronie. Natomiast mam réwniez swiadomos$¢ tego, ze nie wszystkie
dziatania, ktore sg wykonywane w procedurach dydaktycznych zapewniajg wysoki stopien
bezpieczenstwa, tychze danych.

Prositabym Autora o kilka stow komentarza nt. elementéw sktadowych audytu w uczelniach
wyiszych, ktore zostaty zaprezentowane w tabeli 3.8. Czy zdaniem Autora zakres audytu, ktéry
jest definiowany w literaturze jest wystarczajacy aby stworzy¢ takie modelowe rozwigzania
systemu zarzadzania bezpieczeristwem danych osobowych, ktére w zdecydowany sposdb
poprawi zarzgdzanie bezpieczenstwem informacji na uczelniach wyzszych?
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Rozdziat czwarty, ktory razem z rozdziatem pigtym moim zdaniem stanowi najwazniejszy
element pracy poswigcony zostat prezentacji struktur i procedur zarzagdzania bezpieczeristwem
informaciji w polskim szkolnictwie wyzszym. Autor w rozdziale tym prezentuje wyniki wtasnych
badan, ktére wczesniej zostaty przez niego zaplanowane i zaprojektowane. Przedstawione
zostaty w nim kryteria doboru uczelni wyzszych w procesie badawczym, scharakteryzowana
zostata préba badawcza oraz charakterystyka metod badawczych. W rozdziale zaprezentowana
zostata réwniez analiza odpowiedzi respondentow badania ankietowego w odniesieniu do rdél
jakie poszczegdlne podmioty w strukturze zarzgdzania bezpieczeristwem informacji petnig w
procesie przetwarzania danych osobowych w uczelniach wyiszych. Ponadto, przeprowadzono w
nim analize wynikéw badania ankietowego majacg na celu okreslenie procedur
implementowanych w obszarze zarzadzania bezpieczenstwem informacji w jednostkach
szkolnictwa wyzszego oraz zdefiniowane zostaty ryzyka wystepujace w tym obszarze, jak réwniez
zastosowane metody i technologie ich ograniczania lub eliminacji.

Ten element rozprawy stanowi o jej wartosci projektujgco-badawczej, poniewaz przyczynia sie
do wzbogacenia wiedzy na temat dotychczas stabo eksplorowane;.

W rozdziale pigtym przedstawiony zostat drugi etap badan empirycznych przeprowadzony w
grupie eksperckiej, w ktorym oceniana byta efektywnos¢ zarzadzania zasobami informacyjnymi w
strukturach uczelni wyzszych oraz wptyw delegowania zadan na funkcje zarzadzania informacja
w uczelniach wyzszych.

Prosze Autora aby, w wyniku przeprowadzonej eksploracji badawczej zaprezentowanej w dwéch
ostatnich rozdziatach wskazat, ktore ze zidentyfikowanych zagrozen powinno stanowié pierwszy i
najwazniejszy element brany pod uwage w procesie tworzenia polityki bezpieczeristwa dla
hipotetycznej uczelni wyzsze;j.

Catos¢ rozprawy dopetniajg wnioski oraz podsumowanie.

4. Ocena stopnia oryginalnosci problemu naukowego

Obszarem rozwazan Autora rozprawy jest niezwykle istotny problem zarzadzania bezpieczeristwem
informacji w jednostkach szkolnictwa wyzszego. Nalezy przyznaé, ze problem ten mimo, ze jest
bardzo znaczjcy i aktualny byt dotychczas traktowany marginalnie w literaturze przedmiotu jak i
badaniach empirycznych.

Autor po doktadnym przeanalizowaniu dorobku literatury krajowej jak i zagranicznej dokonuje
identyfikacji stanu aktualnego dorobku zaréwno literaturowego jak i praktycznych rozwiazan
stosowanych w jednostkach szkolnictwa wyiszego. Na tej podstawie konstruuje wiasng koncepcje,
ktéra stanowi oryginalng propozycje rozwigzania mogacego przyczynic sie do poprawy
bezpieczenstwa informacji w jednostkach szkolnictwa wyzszego.

W dobie gospodarki cyfrowej oraz rozwoju technologii informacyjno-komunikacyjnych, ktére z jedne;j
strony usprawniajg procesy gromadzenia, przetwarzania oraz przechowywania duzych zbioréw
informacji — z drugiej jednak strony zwiekszaja zagrozenia ptynace z otoczenia, propozycja rozwigzan,
ktore moga przyczyni¢ sie do zwiegkszenia bezpieczeristwa informacyjnego w szkolnictwie wyzszym
stanowi bardzo wartosciowy , produkt” rozwazan naukowych Autora rozprawy.
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Zaprezentowane w rozprawie rozdzialy poswiecone identyfikacji struktur i procedur zarzgdzania
bezpieczenstwem w polskim szkolnictwie wyzszym jak réwniez konstrukcja wtasnego prototypu
rozwigzania zawierajaca takie warstwy analizy jak:

— ocena efektywnosci zarzadzania zasobami informacyjnymi,

—  wptyw delegowania zadan na funkcje zarzadzania informacja na uczelniach wyzszych
ocena zgodnosci prototypu rozwigzania z uwarunkowaniami legislacyjnymi,

— ocena szans i zagrozen jakie mogg zaistnie¢ w procesie wdrozenia zaproponowanego
rozwigzania;

stanowig o znaczgcej wartosci oraz oryginalnosci zaproponowanych przez Autora rozprawy rozwigzan
projektujgcych.

Totez uwazam, e recenzowana praca charakteryzuje sie wysokim poziomem oryginalnosci
prezentowanego problemu naukowego, ktéry rownoczesnie posiada bardzo znaczace walory
rozwigzania utylitarnego.

5. Ocena ogdinej wiedzy teoretycznej kandydata w danej dyscyplinie naukowej

W recenzowanej pracy zawarta zostata bardzo dokiadna i szczegélowa analiza literatury nie tylko
krajowej ale réwniez zagranicznej z obszaru zarzadzania organizacjami, zarzadzania zasobami
informacyjnymi. Szczegélnie istotne oraz cenne sy przemyélenia Autora dotyczace identyfikacji
podejs¢ do zarzadzania zasobami informacyjnymi zwigzanymi z tworzeniem strategii zarzadzania
danymi osobowymi, ktére w znaczacych ilosciach sa gromadzone i przetwarzane w jednostkach
szkolnictwa wyzszego. Jako znaczace mozna potraktowad rowniez osiggniecia Autora w obszarze
identyfikacji i analizy struktur oraz procedur zarzadzania bezpieczeristwem informacji w polskim
szkolnictwie wyzszym — co stanowi bardzo powainy wktad Autora w zidentyfikowanie obszaru
badawczego dotychczas malo eksplorowanego zarédwno w literaturze jak i w badaniach
empirycznych. W rozprawie Autor poswiecit rowniez sporo uwagi uwarunkowaniom legislacyjnym,
ktére w bezwzgledny sposéb determinujg przyjete procedury informacyjne zwigzane z zarzadzaniem
danymi personalnymi. Jest to zdecydowanie unikatowe podejicie, ktore réwnoczesnie wyznacza
kierunki dywagacji przedstawionych przez Autora rozprawy.

Zawarty w pracy tak gruntowny przeglad literatury, wchodzenie w polemike z wybranymi teoriami i
ich Autorami oraz wskazywanie na swoje poglady w kontekscie przeprowadzonych przez Autora
badan literaturowych, pozwalaja wyda¢ opinie o niezmiernie szerokiej wiedzy teoretycznej Autora
recenzowanej rozprawy.

6. Ocena umiejetnosci samodzielnego prowadzenia pracy naukowej przez kandydata

Recenzowana praca podzielona zostata przez Autora na dwie czesci: teoretyczng — dokonujaca
klasycznej eksploracji literatury oraz czes$¢ projektujaca — prezentujgca niezmierng wiedze i
umiejetnosci Doktoranta w obszarze samodzielnego prowadzenia pracy naukowe;j.

Szczegdbtowy opis przeprowadzonych przez Doktoranta badan dokonany zostat w punkcie 3 recenz;ji.
Natomiast zaprezentowany przez Doktoranta warsztat badawczy, jak rowniez umiejetnodé
wyciggania wnioskdw projektujgcych zastugujg na duze stowa uznania.
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7. Wnioski koricowe/konkluzja recenzji

Recenzowana praca stanowi wainy wktad Autora w rozwdj badan naukowych odnoszacych sie do
nauk ekonomicznych w dyscyplinie nauki o zarzadzaniu.

Opracowanie jest w pelni oryginalne oraz dojrzate. Autor przeprowadzit analize problemu,
zasugerowat rozwigzanie oraz dokonat ewaluacji i walidacji zaproponowanego rozwigzania. Logika
prowadzonego dyskursu naukowego jest zwiezta i jasna.

Co wigcej rozprawa — moim zdaniem — wypetnia do$¢ znaczng luke poznawczg jakg jest zarzadzanie
bezpieczefstwem informacji w jednostkach szkolnictwa wyiszego.

Dlatego uwazam, ze przedstawiona do oceny rozprawa doktorska Pana mgra Grzegorza Chmielarza
spetnia wszystkie wymogi stawiane pracom doktorskim zgodnie z art. 13.1 Ustawy o stopniach
naukowych i tytule naukowym z dnia 14.03.2003 r. i wnosze o dopuszczenie jej do publicznej obrony.

Réwnoczesnie skltadam wniosek do Rady Wydziatu Zarzadzania Politechniki Czestochowskiej o
wyrdznienie niniejszej rozprawy oraz Autora za szczegélny wkiad w pogtebianie wiedzy z zakresu
zarzadzania.

Z powazaniem _

j\bowk\;\\ig-'w L"L‘«BI 4 ' Q.

dr hab. Iwona Chomiak-Orsa,

prof. UE we Wroctawiu
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